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TELEFONBETRUG
kann jeden treffen.

»Ich habe durch
diesen Anruf 5.000 Euro
verloren. Das soll anderen

nicht passieren.«

Tipps und Informationen zum
Schutz vor Telefonbetrug




Sehr geehrte Biirgerinnen
und Burger,

die sdchsische Polizei tut alles, damit Sie sich sicher fiihlen

und unbeschwert leben kénnen. Aber auch Sie konnen ei-

niges dafiir tun, nicht Opfer einer Straftat zu werden. Diese
Broschiire soll Thnen helfen, nicht in die Falle von Telefon-
betriigern zu tappen, die nur eines wollen: Thr GELD!

Betriiger am Telefon nutzen gekonnt verschiedene Taktiken,
um an Thr Vermdgen, Schmuck und andere Wertgegen-
stinde zu gelangen. Sie geben sich als vermeintliche
Familienangehdrige, Polizisten, Staatsanwilte, Arzte oder
Bankmitarbeiter aus und versuchen, Sie mit psychologisch
geschickter Gesprachsfiihrung zu tduschen. Hinter diesen
Anrufen verbergen sich die hinterhaltigsten Liigengeschich-
ten, welche die Tater Giberaus iberzeugend vortragen.

In dieser Broschiire finden Sie die gangigsten Telefon-
Betrugsmaschen. Dabei geben wir Thnen praktische Tipps,
wie Sie diesen Betrug erkennen und die Manipulation
durchschauen kénnen. Thr Wissen tiber diese Formen des
Betruges ist der beste Schutz.

Unterhalten Sie sich mit Angehorigen, Freunden und
Bekannten dariiber, geben Sie Thr Wissen oder auch Thre
Erfahrungen weiter. Gemeinsam kénnen wir dazu beitra-
gen, dass Sie und Thre Mitmenschen vor Telefonbetrug
geschiitzt sind.

Thre Polizei Sachsen



SCHOCKANRUFE

Eine der hinterhiltigsten Vorgehensweisen beim Tele-
fonbetrug ist der Schockanruf, bei dem die Angerufenen
massiv unter Druck und in Panik versetzt werden.

Bei einem solchen Anruf geben sich die Betriiger als
Polizeibeamte, Staatsanwilte, Richter oder Arzte aus und
tduschen eine dramatische Notsituation vor.

Variante: Verkehrsunfall

Eine nahestehende Person (z. B. Ihr Kind oder Enkelkind) habe
einen Verkehrsunfall verursacht, bei dem eine oder mehrere Per-
sonen schwer verletzt oder gar tédlich verungliickt seien. Um
eine anstehende Haftstrafe abzuwenden, misse dringend eine
Kaution (Bargeld oder Wertsachen) hinterlegt werden.

Am Telefon meldet sich hdufig véllig aufgeldst und mit weiner-
licher Stimme Ihr vermeintlicher Angehdériger. Die weinerliche
Stimme ist ein bewusster Trick der Betrliger, Sie in Angst und
Sorge um |hren Angehdrigen zu versetzen, sodass Sie ohne
nachzudenken bereit sind, das geforderte Geld aufzubringen.
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Variante: Schwere Erkrankung oder Verletzung

Der Anrufer gibt sich als Arzt oder Krankenhauspersonal aus und
berichtet, ein Familienmitglied oder enger Freund von lhnen lie-
ge schwer verletzt oder lebensbedrohlich erkrankt im Kranken-
haus. Zur Behandlung misse sofort ein lebensrettendes Medika-
ment aus dem Ausland beschafft werden. Hierfiir missten Sie
dringend einen hohen Geldbetrag zahlen.

VORSICHT!

B In Deutschland verlangen Polizei oder Justiz niemals
eine Kaution.

Die Polizei oder vergleichbare Amtspersonen werden Sie
niemals telefonisch um die Aushandigung von Bargeld oder
Wertsachen bitten.

Arztliche Behandlungen und lebensrettende Medikamente
sind niemals von einer vorherigen Geldzahlung abhangig.

SO SCHUTZEN SIE SICH

B Ubergeben Sie niemals Geld oder Wertsachen an Unbekannte
und tberweisen Sie kein Geld an unbekannte Konten.

Geben Sie am Telefon keine Auskiinfte Gber Ihre
personlichen und finanziellen Verhaltnisse.

Lassen Sie sich nicht unter Druck setzen und legen Sie
einfach auf.

Kontaktieren Sie Ihren Angehdrigen Gber die altbekannte
Nummer, um den Sachverhalt aufzuklaren.

Verstandigen Sie im Verdachtsfall die Polizei.




FALSCHER POLIZIST

Am Telefon geben sich Betriiger als Polizeibeamte aus und
berichten von Einbriichen in der Nachbarschaft oder ande-
ren Straftaten. Man habe bei den festgenommenen Tatern
eine Liste mit weiteren Einbruchszielen gefunden. Darunter
sei auch Thr Name gewesen. Der angebliche Polizist setzt
Sie in Kenntnis, dass Sie moglicherweise das nichste Opfer
eines Einbruchs werden kénnten.

Der Anrufer kiindigt im weiteren Verlauf an, ein Polizeikollege
werde vorbeikommen (meist in Zivilkleidung), der Ihr Geld, Ihren
Schmuck und andere Wertsachen abholt und zu lhrer angebli-
chen Sicherheit auf das Revier bringt. Es kommt auch vor, dass
die Betriger Sie bitten, das Geld an einem &ffentlichen Ort zur
Abholung zu hinterlegen oder einem Kurier zu tbergeben.
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Ist Ihr Vermdgen bei der Bank deponiert, versuchen die Betrliger
Ihnen glaubhaft zu machen, die Bankmitarbeiter seien korrupt
und wiirden mit den Tatern zusammenarbeiten.

In diesem Fall sollen Sie Geld und Wertsachen bei lhrem Geldin-
stitut abholen und dem angeblichen Polizisten zur kurzzeitigen
Verwahrung aushéndigen.

Bei dieser Betrugsmasche nutzen die Tater eine spezielle Technik,
bei der auf der Telefonanzeige die Polizei-Notrufnummer 110
oder eine andere ortliche Telefonnummer angezeigt wird.

VORSICHT!

B Die Polizei ruft nie mit unterdrtickter Rufnummer und
niemals unter der Notrufnummer 110 an.

Die Polizei fragt Sie am Telefon niemals nach Bargeld oder
Wertgegenstanden, die Sie zu Hause oder auf der Bank haben,
auch nicht im Rahmen von dringenden Ermittiungen.

Die Polizei nimmt niemals Bargeld, Schmuck oder andere
Wertsachen zur Aufbewahrung entgegen.

SO SCHUTZEN SIE SICH

0 Geben Sie am Telefon keine Auskiinfte tber Ihre
personlichen und finanziellen Verhaltnisse.

Ubergeben Sie niemals Geld oder Wertsachen
an Unbekannte.

Lassen Sie sich nicht unter Druck setzen. Beenden Sie im
Zweifelsfall das Telefonat.

Verstandigen Sie im Verdachtsfall die Polizei.
Aber nutzen Sie nicht die Riickruftaste, sollten
Sie vermeintlich mit der »110« angerufen
worden sein. Wahlen Sie selbst die 110.




MESSENGER-BETRUG

»Hallo Mama, hallo Papa, das ist meine
neue Handynummer ...«

So oder so dhnlich beginnt oft der Einstieg dieser Betrugsma-
sche. Bei dieser Betrugsart erhalten Sie von einer unbekannten
Telefonnummer eine Nachricht tber einen Messenger-Dienst.

Die Tater geben sich dabei als vermeintliche Familienangehérige
(Sohn, Tochter, Enkel usw.) aus und sprechen Sie meist konkret
mit »Mama« oder »Papa« an. Sie geben vor, ihre Telefonnummer
habe sich geandert, da ihr altes Handy kaputt sei.
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Sie werden dann gebeten, die neue Nummer zu speichern und
die alte zu ldschen. Ihr angeblicher Angehdriger bittet Sie im
weiteren Chat-Verlauf zeitnah und dringend um eine Geldber-
weisung unter dem Vorwand, das eigene Online-Banking funkti-
oniere aufgrund der neuen Rufnummer bzw. des neuen Handys
(noch) nicht und tbermittelt entsprechende Uberweisungsdaten.

Selbstverstandlich wiirden Sie den Betrag bei nachster Gelegen-
heit zurlickerhalten.

VORSICHT!

Werden Sie liber einen Messenger-Dienst, z. B. WhatsApp,
um Geldliberweisungen gebeten, seien Sie misstrauisch.

SO SCHUTZEN SIE SICH

B Kontaktieren Sie immer erst Ihren Angehorigen tber die
altbekannte Nummer, um die Identitat zu Gberprifen.

Uberweisen Sie niemals Geld an Ihnen unbekannte
Bankverbindungen. Nehmen Sie vorher Kontakt zu lhrem
Angehdrigen auf.

Ubernehmen Sie keine neuen Telefonnummern ungepriift in
Ihre Kontaktliste.

Blockieren Sie unbekannte, verdachtige Kontakte.
Tatigen Sie keine Blitziiberweisungen.

Sollten Sie bereits Geld Uberwiesen haben, kontaktieren Sie
umgehend lhre Bank oder Sparkasse. Vielleicht Idsst sich die
Uberweisung noch anhalten.

Versténdigen Sie im Verdachtsfall die Polizei.




Haufig fordern Betrlger ihre Opfer dazu auf, Gutscheinkarten zu
erwerben. Diese Karten gibt es an vielen Tankstellen und in Einzel-
handelsgeschaften zu kaufen. Mit der enthaltenen Gutscheinnum-
mer kann man im Internet bezahlen. Unter einem Vorwand erfra-
gen die Betrliger die Nummer, um dann selbst online einzukaufen.

Der versprochene Gewinn wird dabei nie ausgezahlt!
Das Versprechen angeblich hoher Gewinne ist eine Betrugsma-

sche, die Betriiger in den unterschiedlichsten Varianten anwen-
den. Die Masche kann telefonisch, per Post oder E-Mail erfolgen.

FALSCHE VORSICHT!
G EWl N NVERSPRECH EN B Uberlegen Sie, ob Sie iiberhaupt an einem Gewinnspiel

teilgenommen haben. Wenn nicht, kdnnen Sie auch nichts

gewinnen.
»Sie haben gewonnen!l« lautet die frohe Botschaft. Bei echten Gewinnen miissen Sie kein Geld im
Doch Vorsicht, hinter dieser Nachricht kénnte ein Voraus Gberweisen. Die Einldsung ist nicht an
Betrugsversuch stecken. Bedingungen gekniipft.
B@m falschen Gevvmnverspred.l.en g(.iben 5|ch.d|e Bf_truger hau- SO SCHUTZEN SIE SICH
fig als Notare oder Rechtsanwalte eines Gewinnspielunterneh-
mens aus und behaupten, Sie hatten einen groBen Geld- oder B Geben Sie niemals Geld aus, um einen angeblichen
Sachpreis gewonnen. Gewinn zu erhalten.

Klicken Sie auf keine Links und rufen Sie keine

Um den Gewinn zu erhalten, miissen Sie jedoch erst in Vorleistung (kostenpflichtigen) Telefonnummern zuriick.

gehen. Angeblich angefallene Kosten fiir Rechtsanwalts-, Notar-,

Bearbeitungs- oder Zollgebiihren miissen zuvor gezahlt werden. Geben Sie Unbekannten keine personlichen

Informationen weiter.

Sie werden von dem Anrufer aufgefordert, das Geld auf ein zu- Kaufen Sie keine Gutscheinkarten (PaySafeCard) fur
meist auslandisches Konto mittels Bargeldtransfer zu Gberweisen, Unbekannte und geben Sie die Kartennummer (PIN)
in bar zu Ubergeben, eine kostenpflichtige Telefonnummer anzu- nie an Fremde weiter.

rufen oder an einer Verkaufsveranstaltung teilzunehmen. e . : e
Verstandigen Sie im Verdachtsfall die Polizei.
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DIE TRICKS DER BETRUGER

Um an die Ersparnisse, Schmuck und andere Wertsachen
zu kommen, sind die Betriiger sehr einfallsreich. Sie wen-
den alle mdéglichen Tricks an, um ihre Glaubwiirdigkeit zu
untermauern und ihre Opfer zu tduschen.

Folgende Techniken wenden Telefonbetriiger zur
Manipulation an:

I Mit geschickten Fragen entlocken sie ihren Opfern viele
Informationen, z. B. ob sie alleine zu Hause sind und wie viel
Geld sie daheim haben.

I Die Tater bauen einen hohen emotionalen Druck auf. Durch
vorgetduschte Notsituationen |dsen sie ein Gefuihl des
Gebrauchtwerdens und der Verpflichtung zur Hilfeleistung
bei Betroffenen aus. Hintergrundgerdusche wie Weinen
unterstltzen die Ligengeschichte.

I Dabei setzen die Betriiger ihre Opfer auch unter zeitlichen
Druck. Sie sollen keine Zeit zum Nachdenken haben und
schnell handeln.

I Angst und Sorge um vermeintliche Angehérige in Not
werden dabei schamlos ausgenutzt.

I Die Tater halten ihre Opfer mdglichst lange am Telefon, um
zu verhindern, dass sie andere Personen (z. B. Angehdrige,
Polizei) anrufen.

I Mit gefdlschten Identitdten geben sich die Betriiger z. B. als
Polizisten, Staatsanwélte oder Notare aus und missbrauchen
somit das Vertrauen in echte Amtspersonen.

I Die Tater nutzen eine spezielle Technik, mit der sie jede
beliebige Telefonnummer auf Ihrem Telefon anzeigen
konnen, auch die Nummer lhrer Polizei.
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DIE TIPPS IHRER POLIZEI

Mit den folgenden Empfehlungen konnen Sie sich vor
Telefonbetrug schiitzen:

B Melden Sie sich bei unbekannten Nummern nicht mit
lhrem Namen. Ein »Hallo« gentigt.

I Wenn lhnen ein Anruf merkwirdig vorkommt, legen Sie
einfach auf. Gesundes Misstrauen ist nicht unhoflich.

I Beenden Sie das Gesprach, wenn der Anrufer Geld von
Ihnen fordert bzw. erbittet, egal welche Geschichte Ihnen
erzahlt wird.

B Lassen Sie sich am Telefon nicht unter Druck setzen und
beenden Sie das Telefonat.

I Geben Sie am Telefon keine personlichen, familidren oder
finanziellen Informationen preis.

B Ubergeben Sie niemals Geld oder Wertgegenstinde an
fremde Personen.

I Bewahren Sie keine héheren Geldbetréage, teuren Schmuck
und andere Wertsachen zu Hause auf.

B Andern Sie Ihren Telefonbucheintrag. Kiirzen Sie Ihren
Vornamen ab oder lassen Sie ihn streichen. Der Name
kann Tatern Hinweise auf Ihr Alter und Ihre
Lebenssituation geben.

I Sprechen Sie mit Angehdrigen, wenn Sie solche
Anrufe bekommen.

I Haben Sie den Verdacht, Opfer einer Straftat geworden zu
sein, notieren Sie sich umgehend Datum, Uhrzeit und
Telefonnummer des Anrufers.

I Falls Sie auf einen Trick hereingefallen sind, schdmen Sie
sich nicht! Wenden Sie sich umgehend an die Polizei und
erstatten Sie Anzeige.
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SIE WURDEN OPFER
VON TELEFONBETRUG?

DAS IST ZU TUN:

Schamen Sie sich nicht dafiir. Schuld sind nicht Sie,
sondern immer die Tater!

Informieren Sie in jedem Fall die Polizei unter der Notrufnummer
110 und erstatten Sie Anzeige.

Jede Anzeige unterstitzt die Ermittler dabei, neue Betrugsmaschen
frihzeitig zu erkennen und die Tater dahinter zu Gberfihren.

ANZEIGE ERSTATTEN

Um einen Betrugsversuch sowie einen Telefonbetrug
anzuzeigen, wenden Sie sich bitte an das fir Sie
zustandige Polizeirevier oder an jede andere
Dienststelle.

Notieren Sie sich hier die Telefonnummer lhres
ortlichen Polizeireviers:

Opfer von Betrug geworden zu sein, kann mit einer psychischen
Belastung einhergehen. Holen Sie sich Hilfe und vertrauen Sie
sich Angehorigen, Freunden oder Bekannten an.

Unterstiitzung und Beratung bei der Bewaltigung des Erlebten
sowie Begleitung wahrend eines Strafverfahrens erhalten Sie von
Opferhilfe-Institutionen und Beratungsstellen. Zudem informie-
ren und beraten Sie die deutschen Verbraucherzentralen.

In jeder Polizeidienststelle in Sachsen ist zudem die Broschiire
»Polizeilicher Opferschutz« kostenfrei erhaltlich.
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Informationen und Beratungsangebote erhalten Sie beim
Fachdienst Pravention in lhrer zustédndigen Polizeidirektion:

Polizeidirektion Chemnitz

Polizeiliche Beratungsstelle

Telefon: 0371 387-2990

E-Mail: beratungsstelle.pd-c@polizei.sachsen.de

Polizeidirektion Dresden

Polizeiliche Beratungsstelle

Telefon: 0351 483-2243

E-Mail: praevention.pd-dresden@polizei.sachsen.de

Polizeidirektion Gorlitz

Polizeiliche Beratungsstelle

Telefon: 03581 650-502 oder -507
E-Mail: praev.pd-gr@polizei.sachsen.de

Polizeidirektion Leipzig

Polizeiliche Beratungsstelle

Telefon: 0341 9604-951

E-Mail: kpbst.pd-l@polizei.sachsen.de

Polizeidirektion Zwickau
Polizeiliche Beratungsstelle
Telefon: 0375 560853-301
E-Mail: pbst.pd-z@polizei.sachsen.de

Weitere Informationen zum Thema Telefonbetrug finden Sie
auBerdem auf der Internetseite der Polizeilichen Kriminalpraven-
tion der Ldnder und des Bundes unter: www.polizei-beratung.de.
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Verteilerhinweis

Diese Informationsschrift wird von der Séchsischen Staats-
regierung im Rahmen ihrer verfassungsméaBigen Verpflichtung
zur Information der Offentlichkeit herausgegeben. Sie darf
weder von Parteien noch von deren Kandidaten oder Helfern
im Zeitraum von sechs Monaten vor einer Wahl zum Zwecke
der Wahlwerbung verwendet werden. Dies gilt fur alle Wahlen.
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Copyright

Diese Verdffentlichung ist urheberrechtlich geschiitzt.
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